











Business Continuity Management
Unser Business Continuity Service garan-
tiert auch im Notfall die Verfugbarkeit lhrer
IT und das unterbrechungsfreie Weiterar-
beiten. Die Daten werden dazu in zwei
unterschiedlichen Rechenzentren aufbe-
wahrt, die den hochsten Sicherheitsstan-
dards entsprechen. Je nach Wunsch
kénnen wir so Kundendaten im Notfall
von einem bestimmten Zeitpunkt bis hin
zur letzten Aktion wiederherstellen.

Incident Handling

[T-Sicherheitsvorfalle (,incidents®) gehdren
in erfahrene Hande mit dem richtigen Finger-
spitzengeflihl und absoluter Verschwiegen-
heit. Unsere zertifizierten Spezialisten und
[T-Forensiker sind daflir ausgebildet. Dazu
gehoren auch die Kenntnis der gesetzli-

Mehr Sicherheit auf allen Ebenen

chen Regelungen und revisionssichere
Abschlussdokumentationen. Zudem sind
wir in Kontakt zu Ermittlungsbehoérden und
Juristen.

Penetration Testing

Wir Uberprifen lhre IT-Systeme, Peripherie
und vorhandene SchutzmaBnahmen nach
allen wichtigen Standards und identifizie-
ren friihzeitig eventuelle Sicherheitslicken.
Auf dieser Basis starken wir technisch und
organisatorisch lhre [T-Sicherheit.

Vulnerability Management

Mit einer umfangreichen Sicherheitspru-
fung entdecken wir Schwachstellen in
[T-Systemen, Netzwerken, in bestehenden
[T-Sicherheitsprozessen und Policies.
Unsere Schwachstellen-Scans wecken

zudem das Bewusstsein der Mitarbeiter flir
IT-Risiken.

Alert Service — immer wachsam

Unser Warn- und Informationsdienst infor-
miert die Unternehmen Uber neue Bedro-
hungen, Schwachstellen und Angriffsme-
thoden. Dabei achten wir darauf, welche
Meldungen fiir Sie tatsachlich relevant
sind.

Certification Scout

Unsere Spezialisten analysieren [T-Infra-
strukturen, informieren Uber neue Standards
und beraten bei der Zertifizierungsvorbe-
reitung (sei es nach BSI-Grundschutzhand-
buch oder eine ISO-Zertifizierung). Wir
erfassen den aktuellen Status und erarbei-
ten die erforderlichen Losungen.
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Sicherheit ist besser

als die besten Angreifer

Intrusion Detection & Prevention

Unsere Intrusion Detection erganzt beste-
hende Security-MaBnahmen. Compliance-
Vorgaben kdnnen wir schnell implemen-
tieren und unterstitzen. Darlber hinaus
bieten wir Entdeckungs- und Schutzverfah-
ren an und informieren den Kunden Uber
Angriffe.

Firewall-Systeme gewahrleisten eine
Basissicherheit. Sie erlauben nur expli-

zit genehmigten Datenverkehr, kdnnen
jedoch schadliche Zugriffe durch Viren
oder Hackerangriffe nicht verhindern. Mit
Intrusion-Prevention-Systemen erkennen
wir solche Angriffe und wehren sie ab. Die
Friherkennung der Eindringlinge schitzt
Server und Applikationen vor Angriffen aus
dem Netzwerk. Neben stationaren IT-Sys-
temen bieten wir auch Sicherheitskonzepte
flr mobile Endgerate.

Public Key Infrastructure: PKI

Ein angemessenes Sicherheitsniveau
kann am wirtschaftlichsten durch eine fur
alle Applikationen einheitliche, zentrale
Sicherheitsinfrastruktur realisiert werden,
wie zum Beispiel eine Public Key Infra-
structure (PKI).

Sie ermoglicht hochsichere Verschlisse-
lungsmechanismen und sorgt fur Vertrau-
lichkeit. Gleichzeitig fungiert sie als ein
Jdigitaler Ausweis", sodass die Identitéat
von Personen und Systemen festgestellt
werden kann und revisionssicher nach-
weisbar ist. Eine PKI bietet dartber hinaus
die Moglichkeit, Daten digital zu signieren
und damit den Urheber eines Dokuments,
einer Aktivitdt oder einer E-Mail zweifelsfrei
zu identifizieren.

Identity Management

Unser |dentititsmanagement-System ver-
flgt Uber eine vollautomatische System-
administration mit einer einheitlichen,
konsistenten Datenhaltung. Sie reduziert
den Verwaltungsaufwand — manuelle Uber-
prifungen und redundante Datenhaltung
gehdren damit der Vergangenheit an.
Neue Systemplattformen sind einfach und
flexibel anzuschlieBen. Die Authentifizie-
rung verschiedener IT-Systeme Uber ein
Single-Log-in erleichtert dem Kunden die
Arbeit.

Secure Data Handling

Sowohl die sichere Entsorgung alter Daten-
trager als auch deren physische Wieder-
herstellung liegt bei uns in professionellen
Handen. Alte Datentrager werden fachge-
recht entsorgt, sensible Daten zerstort oder
verlorengegangene Daten wieder herge-
stellt.



Active Security —

Sicherheitslosungen fur Unternehmen

Kernstlick einer Zusammenarbeit sind
unsere Consulting-Leistungen, die mit einer
umfassenden Analyse der Sicherheitsbe-
durfnisse und der zu schitzenden Unter-
nehmenswerte beginnen. Aufbauend auf
dieser Risikopotenzialermittlung splren wir
Sicherheitsliicken auf, erarbeiten Losungs-
konzepte und implementieren sie im Unter-
nehmen. Mitarbeiterschulungen und regel-
maBige Security Audits garantieren dem
Kunden eine dauerhafte Sicherheit. Beson-
ders wichtig: Die individuelle Sicherheitslo-
sung lasst sich jederzeit an neue Bedin-
gungen anpassen oder erweitern.

Umfassende Security-Beratung
Etablierung von Information Security
Management Systems (ISMS) nach
gangigen Standards

Neutrale und unabhangige Sicher-
heitsanalysen
Risikopotenzialermittiung

Definition von Security Policies
Konzeption und Realisierung
individueller Sicherheitsldsungen
Public-Key-Infrastruktur/Trust-Center-
Beratung

Security Audits

Um ihre Prozesse optimal zu gestalten und Kosten zu senken, benétigen Unternehmen einen zuverlassigen
Partner mit IT-Kompetenz und tief gehender Kenntnis der Branchen und Prozesse. Zusétzlich zu unseren Infra-
strukturleistungen bieten wir Kunden aus einer Vielzahl von Branchen das gesamte Spektrum an IT-Dienstleis-
tungen: von der professionellen Beratung Uber die Entwicklung individueller Anwendungen, die Implementie-
rung eigener Branchenlbsungen und das Customizing branchenspezifischer Software bis hin zur Betreuung
der Anwendungen im Routinebetrieb.






